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ЦИФРОВОЕ ВОЛОНТЁРСТВО

Мероприятия по повышению компетенций 
среди молодежи 
по информационной безопасности

Аналитика интернет-активности 
с выявлением потенциально опасных кейсов

Изучение молодежного мнения: популярные 
сервисы, социальные сети, онлайн-точки 
притяжения

Профориентация/карьера

Производство контента



ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

01.
Защита личных данных, финансов 
от мошенников, снижение риска 
кражи аккаунтов и денежных 
потерь

02.
Критическое мышление, фактчекинг: 
противостояние дезинформации 
и манипуляциям в соцсетях

03.
Безопасная коммуникация: избегание 
кибербуллинга, доксинга, вербовки 
в опасных сообществах, грамотная настройка 
приватности и реагирования на угрозы

04.
Цифровая грамотность для карьеры: 
фундамент профессионального роста 
в сфере кибербезопасности

05.
Интернет-разведка, наступательный 
вектор



Игры с карьерным развитием 
через систему военных званий 
(легенда про новую структуру)

Виртуальные организации, 
вербующие на удаленную 
работу

Доксинг с переводом на 
линию возмездия

Связка доступного контента 
”успешный успех” 
с механизмами на базе ИИ по 
сбору потенциальных лиц для 
“экономической” обработки 

Цифровая эксплуатация

ИСТОЧНИКИ УГРОЗ 2026



Методы вовлечения

Обещание службы 
в силовых структурах в 
звании, достигнутым в 
игре + экзамен

Создание организаций 
“международного уровня” 
с набором специалистов ИБ

Предоставление 
жертвам доксинга 
“инструментов 
и методов” для ответной 
реакции

Сбор баз данных лиц, 
проявивших интерес 
к контенту с ярко выраженным 
кейсом “успешность 
без усилий”

СТРУКТУРА УГРОЗ



Интерактивные мастер-классы 
с модуляцией угроз

Проведение анонимных опросов 
в группах, не входящих в постоянно действующие 

молодежные активы

Регулярные лекции 
с применением программно-технических комплексов

ПРОТИВОДЕЙСТВИЕ



ОПРОСЫ
Период проведения исследования: 
март 2026

Целевая аудитория: студенты 
технических специальностей 
преимущественно 2-4 курсов

Наиболее популярные 
платформы

Основные цели использования 
интернета:

• Учёба и самообразование
• Общение с друзьями
• Развлечения
• Покупки и услуги
• Поиск информации о текущих 

событиях

* используют при блокировках , считают устаревшим

** продукт компании МЕТА (организация признана экстремистской 
и запрещена в РФ)

95 %

70 % 65 % 60 %
45 %

Telegram ВКонтакте* YouTube TikTok Instagram**Отношение к интернет-
регулированию

Позиция респондентов:
• Категорически не поддерживают 

блокировки – 75%
• Скорее не поддерживают – 15 %
• Нейтральное отношение – 10%



НЕДОВЕРИЕ  МОЛОДЁЖИ

Принуждение 
к накрутке 
голосов

Вовлечение 
в создание 
видимости 
интереса к 
контенту

Попытка 
подменить 
ценности

Привлечение к 
распространению 
материалов, 
заведомо не 
вызывающих 
интереса 
аудитории

Причины

Поиск виртуальных правозащитников, 
готовых оказать содействие

Проблема



01.
Смягчение цензуры 
для молодёжных 
сценариев

02.

03. 04.

05.

ПОВЫШЕНИЕ ЛОЯЛЬНОСТИ

Приложения с элементами 
геймификации для участия 
в городских проектах

Онлайн-платформы, 
голосования 
за инициативы

Награды и бейджи 
в соцсетях за социально 
значимую активность

Честное 
информирование

Виды наград и поощрений

Профессиональные

Академические

Военные

Прочие награды 
(за волонтёрство, 
общественные работы, 
спортивные успехи, 
творческие достижения)



Почему нас выбирают

СПАСИБО 
ЗА ВНИМАНИЕ

@


